.Corporate Digital Responsibility":

Berichte aus der Praxis

Digitale Unternehmensverantwortung fiir eine
nachhaltige Wertschopfung aus Daten

,Nicht Daten sind der Rohstoff des 21. Jahrhunderts, sondern Vertrauen.“
Ulrich Kelber, Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit

it der Digitalisierung entstehen wirt-

schaftsethische Dilemmata bei der Nutzung

von Daten. Digitalverantwortliche Unter-
nehmen wdgen umsichtig und friihzeitig die unter-
schiedlichen Interessen bei der Gestaltung digitaler
Geschdftsstrategien ab. ,,Corporate Digital Respon-
sibility“ legt mit Methoden und Instrumenten die
Grundlage fiir verantwortungsbewusstes Unter-
nehmenshandeln und damit fiir Vertrauen und Ge-
schaftserfolg.

Wirtschaftsethische Dilemmata
mit Daten von Nutzern

Eine wesentliche Datenquelle fiir Unternehmen in der
digitalisierten Welt sind die Nutzer selbst. Weltweit
geben sie als ,,Gldserne Nutzer* heute in nie gekann-
tem MafRe Daten iiber sich preis, die unbemerkt - z. B.
mittels , Kiinstlicher Intelligenz“ - zu voéllig neuen
Aussagen kombiniert und eingesetzt werden. Haufig
akzeptieren sie ohnmadchtig die Sammlung persén-
licher Daten, um Zugang zu Services und Medien zu
erlangen. Es zeigen sich Dilemmata zwischen den
Unternehmensinteressen aus einer ©konomischen
Wertschépfung durch personenbezogene Daten und
den individuellen Interessen, wie z. B. einer Kont-
rolle {iber eigene Daten oder ,,digitale Schopfungen*
sowie der Moglichkeit an der Wertschdpfung zu par-
tizipieren (vgl. zusammenfassende Darstellung der
Vermittlungs- und Konfliktebenen in Abb. 1).

Die Geschdftsmodelle der Digitalisierung beruhen
darauf, diese Einblicke in individuelle Handlun-
gen immer weiter zu verfeinern, zu ,datafizieren“,
um immer bessere Riickschliisse daraus zu ziehen.
Langst fiihrt die datenbasierte Tech-Branche die
,Hitlisten“ der weltweit wertvollsten Unternehmen
an. Digitale, datenbasierte Geschdftsmodelle set-
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zen sich auch in etablierten deutschen Unterneh-
men weiter durch und stellen zukiinftig einen re-
levanten Wettbewerbsfaktor fiir die Volkswirtschaft
dar. Aber: Wie soll mit den bestehenden Dilemmata
unternehmerisch umgegangen werden? Wie kénnen
darauf zukunftsgerichtete Geschdftsmodelle aufge-
baut werden?

Unternehmen sind heute als gesellschaftliche Ak-
teure jenseits rein okonomischer Ziele und ge-
setzlicher Vorgaben gefordert, Universalinteressen
umzusetzen, z. B. zu Verbraucherschutz, mehr Ge-
meinwohl, Starkung der Demokratie, globaler nach-
haltiger Entwicklung oder Klimaschutz. Mit diesen
Anspriichen entwickeln sich neue verantwortungs-
bewusste Geschdftspraktiken. Dabei werden Inte-
ressen von Stakeholdern aufgegriffen und damit
einhergehende Widerspriichlichkeiten und Konflikte
innerhalb der Unternehmen bearbeitet. Innovative
Losungswege werden entwickelt. Diese , Corporate
Responsibility“ (CR) pragt sich im Zuge der Digita-
lisierung in der ,Corporate Digital Responsibility*
(CDR) aus (vgl. Dorr 2020, S. 21 ff).

CDR hat das Ziel, die digitale
Zukunft im Sinne der Gesellschaft
zu gestalten.

CDR als junges Management-Gebiet bildet eine Vo-
raussetzung fiir eine nachhaltige Wertschopfung
aus personenbezogenen Daten. CDR-Methoden und
-Instrumente ermoglichen unternehmerische Ent-
scheidungen trotz bestehender Dilemmata. Ziel ist es,
einen ,Business Case fiir (digitale) Nachhaltigkeit*
zu entwickeln, d. h. eine positive Unternehmens-
wertentwicklung mit einer positiven gesellschaftli-
chen Wirkung zu koppeln (vgl. Dorr 2020, S. 48 ff,
Lobschat et al. 2020).
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Abb. 1: Der ,gldserne Nutzer". Wirtschaftsethische Aspekte in personenbezogenen Datenmarkten aus: Dorr 2020, S. 46; mit freund-
licher Genehmigung von © FernUniversitat in Hagen & Fraunhofer UMSICHT 2019 sowie @ Springer Gabler. All Rights Reserved).

Corporate Digital Responsibility
fir Vertrauen als Wettbewerbsvorteil

Bei CDR handelt es sich um ,,freiwillige unternehme-
rische Aktivitdten im digitalen Bereich, die {iber das
heute gesetzlich Vorgeschriebene hinausgehen und
die digitale Welt aktiv zum Vorteil der Gesellschaft
mitgestalten. CDR bezieht sich einerseits auf die Be-
achtung digitaler Nachhaltigkeit und anderseits auf
Beriicksichtigung der sozialen, 6konomischen und
okologischen Wirkungen digitalen Unternehmens-
handelns in der Welt* (Dorr 2020, S. 39).

Mit CDR wollen Unternehmen Vertrauen als Voraus-
setzung fiir wirtschaftlichen Erfolg erhalten oder auf-
bauen. Mit ihrem freiwilligen Engagement konnen
sie Wettbewerbsvorteile erzielen. Das bestdtigen drei
Viertel der CEOs in einer Studie des ,,United Nations
Global Compact*: Sie sind der Meinung, Vertrauen sei
ein kritischer Treiber fiir Wettbewerbsfahigkeit.

Beim Umgang mit Daten sind Verbraucher grundsatz-
lich sehr misstrauisch gegeniiber Unternehmen (vgl.
KPMG 2020, S. 8). 84 % der deutschen Verbraucher er-
warten, dass die Privatsphdre von Kunden bei der An-
wendung digitaler Technologien geschiitzt wird (vgl.
Schoenheit et al. 2019, S. 13). 61 % der Deutschen wiir-
den aufhéren bei einem Unternehmen zu kaufen, das
ihre Daten nicht addquat schiitzt (vgl. Veritas 2018).

Der freiwillige digitale Schutz von Nutzern und ihren
personenbezogenen Daten kann daher das Vertrauen
von Kunden und anderen Stakeholdern vertiefen und
einen Wettbewerbsvorteil darstellen - gerade auch bei
Kapitalgebern und der 6ffentlichen Hand. Dabei wird
der selbstbestimmte Umgang mit den eigenen Daten
als grundlegende Voraussetzung dafiir gesehen, dass
Nutzer in der zunehmend digitalen Welt handlungs-
fahig bleiben oder werden. Das bedeutet Respekt vor
der Personlichkeit, Freiheit und Menschenwiirde der
Nutzer bei der Gestaltung digitaler Services. Bei-
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spielsweise, wenn personenbezogene - oder auf Per-
sonen beziehbare - Daten zur Analyse von Verhalten
genutzt werden, wenn ein digitaler Service Verhalten
beeinflusst oder wenn er der Uberwachung dient. Be-
sonders kritisch ist die Datenerhebung bei Kindern
oder anderen Schutzbefohlenen. Unternehmen ris-
kieren dabei u. U. ihre sog. ,licence-to-operate* (dt.
Betriebslizenz). Enttdauschte Nutzer, die sich unfair
behandelt fiihlen, wandern ,,mit einem Klick ab. Der
ygute Ruf* leidet — mdglicherweise wird die Marke
beschddigt (vgl. Dorr 2020, S. 109-112).

Digitalverantwortliche Unternehmen wadgen daher
umsichtig und friithzeitig unterschiedliche Interes-
sen bei der Gestaltung digitaler Geschdftsmodelle ab.
Aufsatzpunkt bildet die digitale Geschdftsstrategie.
Diese hat Auswirkungen auf Fachabteilungen, Ein-
kauf, IT und auch Datenschutz etc. CDR ist daher Teil
einer strategischen Geschdftsausrichtung, die von
der Geschdftsfiihrung oder dem Top-Management
zu gestalten ist. Fiir die koordinierende Umsetzung
kann z. B. ein Stabsmitarbeiter oder ein CR- bzw.
Nachhaltigkeitsbeauftragter betraut werden.

Leitfragen fiir eine digitale
Geschéaftsstrategie mit Verantwortung

Bei der Entwicklung einer digitalen Geschdftsstra-
tegie mit Verantwortung konnen Leitfragen unter-
stiitzen. Sie bieten Unternehmenslenkern, Entschei-
dern und Gestaltern einen Handlungsrahmen fiir eine
nachhaltige Wertschépfung aus Daten. Die folgenden
CDR-Fragen stehen bei der Gestaltung digitaler Ser-
vices oder digitaler Geschdftsmodelle im Vordergrund
(vgl. Dorr 2020, S. 122-123, Palmetshofer et al. 2017,
Paderta & Dorr):

1. Wie wollen wir die Beziehung zu den Nutzern
unserer digitalen Services gestalten?

2. Welche Bedeutung hat das Vertrauen von Nut-

zern fiir unseren digitalen Service bzw. das
Geschdftsmodell?

www.datenschutz-fuer-praktiker.de
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3. Fiir welches Engagement beim Umgang mit
Nutzerdaten soll unsere Marke, unser Unter- :
nehmen bekannt sein?

4. Welche ethischen Dilemmata bestehen beziig-
: lich unseres digitalen Service bzw. Geschafts-
modells? Wie gehen wir damit um?

5. Welche unserer Werte sind gefdhrdet, wenn
wir einen freiwilligen digitalen Schutz unserer
Nutzer - sowie Nichtnutzer - bei der Gestal-
tung digitaler Services bzw. Geschdftsmodelle
nicht ausreichend umsetzen konnen?

6. Welche Kosten, Nutzen, Risiken und Auswir-
kungen hat der digitale Service bzw. das Ge-
schdftsmodell iiber alle Stakeholder hinweg,
einschlieflich Nichtnutzer-Stakeholder? Wie
konnen wir die Risiken und Kosten, die von
anderen getragen werden, minimieren? :

7. Wie respektieren wir die Interessen, die :
Zeit und die Aufmerksamkeit der einzelnen i
Nutzer?

8. Wie viel Datentransparenz wollen wir unseren
Nutzern geben, d. h., welche Daten sammeln,
verwenden und geben wir weiter?

9. Wie viel digitale Souverdnitdt billigen wir
unseren Nutzern beim Umgang mit unse- !
rem digitalen Service zu (,,digital empower-
ment*)?

10. Welche Mehrwerte wollen wir den Nutzern fiir
i die Bereitstellung ihrer Daten anbieten (,,digi-
tal equity“)?

11. Mit welchen weiteren aktivierenden und

: nachhaltigen Mafinahmen kénnen wir unsere
Kultur der Transparenz, Fairness und des Re-
spekts im gesamten Unternehmen stdrken?

12.Wie koénnen wir den 06kologischen Fuflab-
druck, insbesondere die Klimaemissionen des
digitalen Service bzw. Geschdftsmodells re-
duzieren?
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Es wird empfohlen, diese Leitfragen im Rahmen von
Workshops funktionsiibergreifend zu diskutieren,
um daraus einen ,,Code of Data Responsibility“, der
fiir die weiteren datenbezogenen Mafnahmen im
Unternehmen gilt, zu entwickeln. Nutzer oder gesell-
schaftliche Akteure, die sich fiir Datenermdchtigung
und Personlichkeitsschutz im Netz einsetzen, konn-
ten einbezogen werden. Dies macht eine Erweiterung
der unternehmensinternen Perspektive méglich. Fiir
die Entwicklung einer ganzheitlichen CDR-Strategie
miissten weitere Stakeholder und Handlungsfelder in
eine Wesentlichkeitsanalyse einbezogen werden (vgl.
DOrr 2020, S. 94ff).

Digitale Zukunft gestalten

Eine nachhaltige Wertschopfung aus Daten im deut-
schen und europdischen Wertekontext zu erzielen,
ist kein ,,Automatismus‘. Wie bei allen Nachhaltig-
keitsherausforderungen - man denke an die Klima-
gerechtigkeit - braucht es Pioniere, die mit innovati-
ven Ansdtzen vorangehen.

Das vorliegende Set an Leitfragen soll sie unterstiit-
zen. Es bietet, wie eine Reihe weiterer bereits vor-
liegender Management-Instrumente, eine Handrei-
chung fiir die Umsetzung von CDR in der Praxis und
damit fiir die Gestaltung einer wiinschenswerten di-
gitalen Zukunft.
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